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Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC 


	Ejercicio
	FE23

	Categoría
	Ejercicios de la Instalación Portuaria

	Tipo
	Acceso no autorizado

	Nivel de protección
	1 y 2

	Referencias
	1. Plan de protección de la instalación portuaria

2. Instrucciones, disposiciones y memorandos de protección pertinentes de la instalación portuaria

3. Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima de APEC

4. Secciones 14.2.1 a 14.2.4, 14.3, 14.4 y 16.2 de la Parte A y secciones 15 y 16.10 a 16.29 de la Parte B del Código PBIP




INTRODUCCIÓN
1.
El control de los accesos al predio es una medida de protección fundamental impuesta por todas las instalaciones portuarias. La protección que brinda un buen control de accesos comprende todos los aspectos de las operaciones portuarias, desde la integridad del personal y los equipos hasta la protección del cargamento e incluso su condición de almacenado en depósito aduanero. El control de accesos comprende la protección perimetral y los controles efectuados al ingreso/egreso de personal y vehículos/embarcaciones. La integridad de las medidas de control de accesos depende de las medidas implementadas, de su cumplimiento y de la calidad del personal que se encarga de ellas. En la mayoría de los casos, la gestión del control de accesos se hereda y se realiza como función de rutina. Por lo tanto, resulta útil llevar a cabo una revisión periódica de todas las medidas y procesos de control de accesos en su conjunto. 

2.
Las presentes pautas se han elaborado como ejercicio de simulación teórica. Pueden incorporarse simulacros seleccionados de la Parte 2 del Volumen I del Manual de Simulacros y Ejercicios de Protección Marítima de APEC para convertirlo en un ejercicio a escala real o en vivo.

PROPÓSITO DEL EJERCICIO

3.
El propósito del ejercicio es examinar todos los aspectos de la amenaza que constituyen los accesos no autorizados a fin de determinar medidas destinadas a mitigar la vulnerabilidad de la instalación portuaria ante dicha amenaza. 

4.
Los objetivos principales son:

a.
llevar a cabo una revisión integral de las medidas y procesos de control de accesos de la instalación portuaria. 

b.
practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio. 

LOGROS REQUERIDOS

5.
Una vez concluido el ejercicio:

a.
los participantes podrán:

(1)
identificar y describir las características de las medidas eficaces de control de accesos. 

(2)
reconocer las deficiencias de la instalación portuaria en términos de control de accesos. 

(3)
planificar e implementar medidas contra los accesos no autorizados en la instalación portuaria. 

b.
Debe elaborarse un plan de operaciones por escrito para las medidas de control de accesos, el cual se presentará a la Alta Dirección. 

PLANIFICACIÓN DEL EJERCICIO

6.
Cronograma

La fecha para la realización del ejercicio debe fijarse en el programa de trabajo anual de la instalación portuaria. Los preparativos del ejercicio deben comenzar 4 semanas antes de la fecha de realización. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del ejercicio. 
7.
Equipo de Planificación y Supervisión del Ejercicio 
a.
Director del Ejercicio

El Director del Ejercicio debe ser un alto directivo, preferentemente, el Director de Operaciones o Gerente General (CEO) Adjunto. Se recomienda designar a alguien de esa jerarquía porque el Director del Ejercicio es responsable de los supervisores así como de los participantes del ejercicio.

b.
Equipo de Supervisión
(1)
No hace falta darle demasiada importancia al equipo de supervisión en un ejercicio de estas características. Sin embargo, si se desea llevar a cabo un ejercicio a escala real/en vivo incorporando uno o más simulacros, puede designarse también al equipo de supervisión recomendado para los simulacros. No debería hacer falta designar un equipo para cada simulacro incorporado. 

(2)
El Supervisor Principal debe ser un alto directivo dentro de cuyas responsabilidades se encuentre la protección de la instalación portuaria. En muchos casos, puede ser el Gerente de Seguridad y/o Protección de la instalación portuaria. Se hace hincapié en esto porque puede que la planificación y la dirección de un ejercicio que involucra una parte significativa de los recursos de una instalación portuaria no resulten eficaces si la persona asignada a la tarea no pertenece al nivel jerárquico adecuado. 

(3)
Se requieren, además, los siguientes supervisores:

(a)
un supervisor superior (Operaciones)

(b)
un supervisor inferior (posiblemente, un Supervisor Principal de Protección)
c.
Participantes
Deben participar todos aquellos que tengan parte en el desempeño de las funciones de control de accesos en la instalación portuaria:

(1) Gerente de Seguridad y/o Protección de la instalación portuaria

(2) Oficial de Protección de la instalación portuaria (OPIP)

(3) Gerente de Logística

(4) Al menos, un miembro del personal administrativo

8.
Recursos
a.
Lugar

(1)
Sala de planificación y control para los supervisores. 

(2)
Sala de planificación para los participantes.

(3)
Sala de control o sala de operaciones para la fase de ejecución del ejercicio. Si la instalación portuaria posee una sala de control u operaciones, debe utilizarse esa sala. Debe procurarse no interferir con la operativa normal de la instalación portuaria ni causar confusión.

(4)
Sala de reuniones para la presentación del plan a la Dirección. 
b.
Comunicaciones

(1)
Equipos
Deben emplearse todos los medios de comunicación normales de la instalación portuaria. Si los medios de comunicación comprenden comunicaciones de radio (incluidos transmisores-receptores portátiles), deben designarse canales independientes (de los canales operativos normales) a efectos del ejercicio, y debe promulgarse un plan de comunicaciones. También se requerirán canales de comunicación independientes para los supervisores. Véase modelo en el Apéndice 2.
 (2)
Palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. En el Apéndice 2, se muestra una lista de palabras clave sugeridas. Pueden acuñarse otras palabras clave para circunstancias específicas, por ejemplo, el nombre del ejercicio. Las palabras clave deben comunicarse a todos los supervisores y participantes del ejercicio. 
(3)
Protección
Debe considerarse la posible divulgación de información confidencial (por ejemplo, detalles del Plan de Protección de la instalación portuaria) en las comunicaciones relacionadas con el ejercicio, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. 
c.
Otros requisitos
(1)
Equipamiento para la fase de planificación
(a)
Deben utilizarse cartas, mapas y planos locales para sumar realismo, y deben ajustarse los relatos al contexto local. 
(b)
Pizarras blancas y marcadores
(c)
Computadoras, impresoras y proyectores digitales
(d)
Fotocopiadora
(e)
Artículos de librería
(2)
El equipamiento para la fase de ejecución será el mismo que para la fase de planificación, con el agregado de todos los elementos con los que debe contar la sala de control u operaciones, por ejemplo:
(a)
Placas de situación
i.
Estado de operaciones
ii.
Despliegue de fuerzas, equipos, personal, vehículos, embarcaciones, etc.
iii.
Estado de logística (combustible, agua, provisiones, fallas y reparaciones, etc.)
iv.
Estado de personal (hombres, bajas, etc.)
(b)
Registro y libros de registro
i.
Registro de operaciones
ii.
Registro de comunicaciones
iii.
Registro de incidentes
(3)
Vituallas y refrigerios
9.
Aprobación de la Dirección
El Supervisor Principal debe solicitar la aprobación de la Dirección para llevar a cabo el ejercicio, pues se prevé una participación significativa por parte de los altos directivos. 
REALIZACIÓN DEL EJERCICIO
10.
Escenario
Se emitirá una sinopsis o relato del escenario para iniciar el proceso de planificación. El escenario ficticio del ejercicio plantea un aumento de casos de acceso no autorizado, lo que conduce inevitablemente a la conclusión de que debe llevarse a cabo una revisión minuciosa del control de accesos de la instalación portuaria en forma urgente. En el Apéndice 3, se muestran modelos de relatos. 
11.
Proceso de planificación
a.
Existen distintos procesos y métodos de planificación para formular un plan contra la amenaza de accesos no autorizados a la instalación portuaria. A efectos de la planificación, pueden considerarse los siguientes recursos:

(1)
las pautas brindadas en las secciones 15 y 16 de la Parte B del Código PBIP.

(2)
la metodología de “Evaluación de Amenazas y Riesgos” propugnada en los cursos de introducción al Código PBIP auspiciados por la OMI.

(3)
toda otra metodología de evaluación, por ejemplo, la norma ISO DIS 20858 sobre Buques y tecnología marina: Evaluación de la protección de las instalaciones marítimo-portuarias y desarrollo del plan de protección.

b.
La planificación puede realizarse en un día, al final del cual debe elaborarse un plan de control de accesos por escrito que ha de presentarse a la Alta Dirección para su aprobación formal. Los planes trazados deben ser:

(1)
adecuados: deben ajustarse a los requisitos de la tarea y brindar una respuesta razonable a las amenazas. 
(2)
aceptables: deben ser aceptados desde la perspectiva del personal y de la cultura de la organización. 
(3)
viables: los planes deben ser realistas y asequibles, incluso desde el punto de vista del financiamiento. 
12.
Lista Maestra de Sucesos
a.
En el Apéndice 4, se muestra una Lista Maestra de Sucesos genérica. El EPCT debe añadir nuevas situaciones introducidas a la lista o eliminar las que no se aplican, según resulte necesario. El Supervisor Principal debe controlar atentamente la elaboración del plan por parte de los participantes y estar listo para incorporar situaciones introducidas a efectos de evaluar toda iniciativa en materia de control de accesos que se formule durante la etapa de planificación. Esas nuevas situaciones introducidas deben agregarse a la Lista Maestra de Sucesos. 
b.
En general, las situaciones introducidas deben apuntar a evaluar:
(1)
los procedimientos y procesos de mando, control y coordinación;
(2)
los procedimientos y canales de comunicación.
c.
A continuación, se brindan algunas temáticas que pueden emplearse como situaciones introducidas a fin de evaluar las medidas de control de accesos:
(1)
tipos de medidas de control de accesos de personal. 
(2)
tipos de medidas de control de accesos de vehículos y/o embarcaciones.
(3)
ingreso mediante la violación de las medidas de protección física, por ejemplo, un agujero en el cerco o pasar por arriba del cerco.
(4)
ingreso por una entrada no vigilada.

(5)
ingreso a causa de procesos inadecuados de control de accesos. 

(6)
personal de seguridad desatento en una entrada vigilada.

(7)
distracción del personal de seguridad por parte de un cómplice.

d.
Durante la fase de ejecución de un ejercicio de simulación teórica, el Supervisor Principal activa las situaciones introducidas de la Lista Maestra de Sucesos para que los participantes obren en consecuencia. Cuando los participantes necesitan que una unidad o individuo subordinados, por ejemplo, los guardias de seguridad ubicados en la entrada de la instalación portuaria, realicen alguna tarea, le comunicarán la instrucción al supervisor inferior, que posteriormente informará, en un lapso adecuado, el resultado de dicha tarea. Dicho resultado debe ser coherente con el objetivo general del ejercicio y el propósito específico de la situación introducida.

13.
Sesiones informativas
a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:
(1)
los objetivos del ejercicio;
(2)
el escenario del ejercicio;
(3)
las funciones que desempeñarán los supervisores;
(4)
las situaciones introducidas del ejercicio, las respuestas esperadas de los participantes y los comentarios que deben formularles los supervisores inferiores a los participantes ante cada respuesta. 
b.
La información brindada a los participantes al inicio del ejercicio incluirá:
(1) la forma de organizarse para el ejercicio;

(2) detalles de las disposiciones administrativas y logísticas;

(3) los objetivos del ejercicio;

(4)
la(s) tarea(s) asignada(s);

(5)
emisión del relato Nº 1.

FINALIZACIÓN DEL EJERCICIO

14.
El ejercicio se considerará finalizado cuando:

a.
se haya aprobado e impreso el plan de operaciones contra la amenaza de accesos no autorizados, una vez efectuado todo ajuste necesario tras la presentación formal a la Dirección para su aprobación. En el Apéndice 5, se muestra un modelo de plan;

b.
se haya concluido la fase de ejecución y hayan tenido lugar todas las situaciones introducidas previstas;

c.
así lo decida el Director del Ejercicio.

15.
Puesta en común

a.
En el caso de los ejercicios a escala real o en vivo, la puesta en común de los componentes en vivo (que pueden comprender una serie de simulacros) debe llevarse a cabo lo antes posible una vez terminados los ejercicios y, preferentemente, el mismo día. La puesta en común de la planificación y la simulación teórica de la fase de ejecución puede realizarse más adelante, ya que el plan de operaciones habrá quedado documentado y casi todas las decisiones y medidas se habrán registrado en forma de mensajes. 

b.
Es posible que se hayan pasado numerosos mensajes durante la fase de ejecución de un ejercicio de simulación teórica. Puede que sólo deban conservarse aquellos pertinentes a lecciones aprendidas específicas, aunque sea para recordar los planteos que se harán. 

c.
La puesta en común estará a cargo del Supervisor Principal. 

d.
Debe designarse a una persona encargada de tomar notas para registrar los puntos más destacados del debate y, en particular, las lecciones aprendidas y toda medida ulterior que resulte necesaria. Debe indicársele al encargado de tomar notas qué tiene que registrar.

16.
Informes
a.
Debe presentársele a la Dirección un informe formal sobre el ejercicio. El informe resaltará las lecciones aprendidas y las recomendaciones significativas que surgieron a partir de la revisión llevada a cabo dentro de la simulación teórica. Si se incorporan simulacros como componente en vivo del ejercicio, el informe debe incluir las lecciones aprendidas a partir de los simulacros en el formato de los informes sobre simulacros presentados en la Parte 2 del Volumen I. De corresponder, debe entregársele una copia del informe a la Autoridad Designada. En el Apéndice 6, se muestra un modelo de informe de simulación teórica. 
b.
De existir cuestiones significativas y recomendaciones relacionadas con la protección de la instalación portuaria, o propuestas de ciertos gastos, debe considerarse realizar una presentación oral en una asamblea de la Alta Dirección. 
17.
Registros
La instalación portuaria debe llevar un Libro de Registro de Simulacros y Ejercicios de PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP:

	Libro de Registro de Simulacros y Ejercicios para Instalaciones Portuarias de PBIP



	FECHA 
	ACTIVIDAD
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	
	Ejercicio
	Ejercicio de la instalación portuaria
	FE23: Acceso no autorizado
	PF/101/08-FE23 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1
CRONOGRAMA DE PLANIFICACIÓN FE23
	DÍAS PARA EL EJERCICIO

	FECHA 
	SUCESO
	CONTROL

	D -60
	
	Confirmar la fecha del ejercicio

Solicitar participación en el ejercicio
	

	D -30
	(insertar fechas calendario)
	Confirmar la disponibilidad presupuestaria para los materiales y/o servicios que se emplearán en el ejercicio

Repasar la Parte 1: Pautas para la Realización de Ejercicios de Protección Marítima del Volumen II 
	

	D -27
	
	Designar al Equipo de Planificación y Supervisión del Ejercicio 
	

	D -21
	
	Convocar a la conferencia inicial de planificación
	

	D -21
	
	Pulir el escenario y los relatos

Ajustar la Lista Maestra de Sucesos
	

	D -14
	
	Confirmar los participantes
	

	D -10
	
	Conseguir la aprobación de la Dirección
	

	D -7
	
	Comunicar las Instrucciones Administrativas del Ejercicio
	

	D -2
	
	Informar a los supervisores
	

	D a D +1
	
	Llevar a cabo el ejercicio
	

	D +2
	
	Registrar la realización del ejercicio
	

	Antes de D +5
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas
	

	Antes de D +7
	
	Analizar las medidas ulteriores con la Dirección
	

	Antes de D +8
	
	Presentar el informe escrito sobre el ejercicio
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Apéndice 2
COMUNICACIONES
Modelo de plan de comunicaciones
	[image: image3.png]


Puesto
Canal
	Sala de control del OPIP
	Guardia de seguridad,

puestos fijos
	Guardia de seguridad,

patrullas móviles
	Buque / embarcaciones
	Supervisores superiores
	Supervisores inferiores

	Teléfono
	X
	X
	-
	-
	X
	X

	Celular
	X
	X
	X
	X
	X
	X

	Equipo de VHF marino
	X
	-
	-
	X
	X
	-

	Canal 1 de transmisor-receptor portátil
	X
	X
	X
	-
	X
	X

	Canal 2 de transmisor-receptor portátil
	-
	-
	-
	-
	X
	X


Modelo de palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el ejercicio. Las palabras clave enumeradas a continuación pueden emplearse para controlar el ejercicio. Generalmente, el encargado de pronunciarlas es el Supervisor Principal. 
	PALABRA CLAVE
	SIGNIFICADO

	Ejercicio Caballo de Troya
	Nombre del ejercicio (a modo de ejemplo únicamente)

	Inicien ejercicio
	Debe comenzar el ejercicio

	Suspendan ejercicio
	Se suspende temporalmente el ejercicio

	Continúen ejercicio
	Debe reanudarse el ejercicio desde el punto en que se suspendió

	Detengan ejercicio
	Debe finalizarse el ejercicio (antes de tiempo)

	Terminen ejercicio
	Se ha concluido el ejercicio

	A efectos del ejercicio

	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el ejercicio y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del ejercicio, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.

	Hablo en serio

	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.


Apéndice 3

SINOPSIS DEL ESCENARIO FE 23

RELATO Nº 1

Situación general de protección

1.
Ante la creciente inequidad social, las amenazas contra la seguridad interior del país son cada vez mayores. Se han producido manifestaciones callejeras contra la suba de los precios del combustible y el consecuente aumento del costo de vida. El 4 de julio de XX, el aeropuerto XYZ fue blanco de una atacante suicida, pero, por suerte, los daños no fueron mayores y, aunque el atentado dejó tres heridos, no hubo que lamentar víctimas fatales, salvo la atacante. El 5 de noviembre de XX, incendiaron la Biblioteca Nacional. La biblioteca era muy frecuentada, pero iba a ser demolida por la autoridad estatal. 
2.
Activistas clandestinos han amenazado con arruinar la economía del país para desestabilizar al gobierno, lo cual concierne a la industria marítima. Un grupo se ha vinculado con piratas marítimos que, según se sabe, operan dentro de un radio de 70 millas náuticas de la instalación portuaria. 

Incidentes de protección en la instalación portuaria

3.
El año pasado, se le informaron a la Dirección 4 violaciones del cerco perimetral por parte de ladrones que ingresaron a la instalación portuaria. Entre los artículos sustraídos, se encuentran artículos pequeños de pallets de cargamento que iban a ser guardados en contenedores, provisiones de buques pendientes de embarque y cables de cobre destinados a obras de renovación en la subestación transformadora de potencia. 

4.
Amenazaron al Gerente de Operaciones con darle una golpiza, pero se cree que la amenaza está relacionada con la administración de los estibadores de la instalación portuaria. Hasta el momento, el Gerente de Operaciones no ha sufrido ningún daño. 

5.
Se interceptó a dos potenciales polizones en la entrada principal, y 2 buques se quejaron por haber hallado polizones a bordo, que habían ingresado subrepticiamente al predio de la instalación portuaria. Uno de los buques ya había partido antes de descubrir al polizón, que fue entregado a la policía en el siguiente puerto de recalada. 

6.
Hubo 3 casos de ingreso con identidad falsa. Todos los individuos involucrados eran empleados de contratistas que trabajaban en el nuevo Muelle Delta. Dos de ellos era inmigrantes ilegales y, por ende, los contratistas fueron multados por la autoridad estatal. La instalación portuaria también debió pagar una multa por la violación, pese a ser la que denunció a los extranjeros ilegales. 
Costos de las fallas de protección para la instalación portuaria

7.
Siniestralidad total no asegurada: $7.560,00

8.
Indemnización total solicitada por los siniestros: $115.470,00.

9.
Incremento de la prima de seguro por las solicitudes de indemnización: $3.550,00

Medidas tomadas
10.
A raíz de medidas de reducción de costos, el departamento de protección no tiene los empleados suficientes, y el personal de seguridad hasta lleva a cabo tareas operativas del puerto. Casi no se han tomado medidas frente a las fallas de protección por la falta de fondos. El OPIP advirtió que, de no actuar pronto ante la cada vez más grave situación de protección, cualquier atentado dejaría completamente paralizada a la instalación portuaria y tendría consecuencias muy graves. 
Recomendaciones
11.
Se recomienda llevar a cabo una minuciosa revisión de las medidas de control de accesos de la instalación portuaria ante el agravamiento de la situación de protección y el mayor riesgo que eso plantea para las operaciones de la instalación portuaria. 

RELATO Nº 2

Situación general de protección
1.
La situación de protección ya es crítica, y la amenaza de caos civil es cada vez mayor. Pese a prohibirse las huelgas, existe un descontento generalizado en los trabajadores y hay paros en casi todos lados. Las fuerzas del gobierno respondieron dispersando las manifestaciones enérgicamente y evitando que los manifestantes se agrupen en la calle. 
2.
Hace dos días, 1 persona fue asesinada y 5 quedaron heridas cuando un oficial de policía nervioso les ordenó a sus hombres abrir fuego sobre la multitud. En un intento de calmar la situación, el gobierno prometió juzgar al personal de policía involucrado, ante lo cual el Jefe de Policía emitió un comunicado en el que manifestaba que la moral del personal de policía se vería menoscabada y la policía no podría hacer bien su trabajo. Se prevé que esta evidente ruptura envalentonará a los manifestantes, y la amenaza de atentados terroristas contra blancos a favor del gobierno ya es casi un hecho.
Industria marítima
3.
Ante la mayor amenaza planteada por los disturbios civiles y las actividades terroristas, la Autoridad Designada ordenó elevar el Nivel de Protección al Nivel 2 con efecto inmediato. La instalación portuaria debe actuar inmediatamente para adoptar las medidas del Nivel de Protección 2 e informarles la modificación del Nivel de Protección a todos los buques atracados y las embarcaciones que pretenden recalar en la instalación portuaria. 

Incidentes de protección en la instalación portuaria

4.
Al personal de seguridad le está costando mucho resolver los problemas de control de accesos derivados del aparente ingreso no autorizado de una o dos personas, y responder de manera eficaz ante la amenaza que constituyen. El o los intrusos demuestran ser muy escurridizos, y aún no hay información concreta sobre ellos.
Busque atracado

5.
La motonave YHN está atracada en la instalación portuaria. El Oficial de Protección del Buque se ha comunicado con el OPIP por las consultas del personal de seguridad de la instalación portuaria con respecto a las presuntas entregas al buque. El OPIP le ha informado al OPB que la Autoridad Designada estatal ha anunciado la declaración del Nivel de Protección 2, y todos los puertos e instalaciones portuarias deben implementar de inmediato las medidas correspondientes a dicho Nivel de Protección. El OPB le ha informado al OPIP que el buque se encuentra en el Nivel de Protección 1. 
Apéndice 4

LISTA MAESTRA DE SUCESOS FE23
	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	Fecha:
	
	
	

	001
	0900
	Supervisores superiores
	Emisión del relato Nº 1
	Comienza la planificación del control de accesos

	002
	1630
	Dirección
	Aprobación del plan
	Los participantes deben presentarle el plan de control de accesos a la Alta Dirección para su aprobación

	Fecha:
	
	
	

	003
	0700
	Supervisores inferiores
	La patrulla de seguridad informa que el cerco perimetral tiene un agujero por el que podría pasar una persona
	El equipo de seguridad 4 debe investigar 



	004
	0720
	Supervisores inferiores
	El agujero se encuentra en la sección 34 del cerco. El cerco fue cortado deliberadamente
	El equipo de mantenimiento debe repararlo

	005
	0750
	Supervisores inferiores
	Se ha reparado la sección cortada de la alambrada. No se requieren medidas adicionales
	Informar la situación

	006
	0800
	Supervisores superiores
	Un ingeniero informa haber visto a una persona no identificada en la estación de bombeo del muelle sin pase de seguridad
	El equipo de seguridad debe investigar 

	007
	0900
	Supervisores inferiores
	La estación de bombeo se registra minuciosamente. No se halla nada
	

	008
	1030
	Supervisores superiores
	Los guardias de la entrada 1 informan que hay un hombre provocando disturbios fuera del predio
	Informar lo que sucede

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	009
	1035
	Supervisores inferiores
	Un hombre que se encontraba del lado exterior izquierdo de la entrada gritaba y gesticulaba descontroladamente insultando al gobierno. Todos nos acercamos para intentar calmarlo 
	Informar la situación

	010
	1100
	Supervisores superiores
	Un empleado de contaduría informa haber visto un hombre no identificado bajando las escaleras de la oficina administrativa. Estaba vestido de operario y no llevaba el pase de seguridad. Cuando le preguntaron que hacía en el lugar, bajó corriendo y salió del edificio. 
	El equipo de seguridad 4 debe investigar 



	011
	1130
	Supervisores inferiores
	Se registran los alrededores de la oficina administrativa. No se halla nada
	Alertar a la sala de control para que estén atentos a la presencia de extraños en los monitores de vigilancia

	012
	1140
	Supervisores inferiores
	Al reproducir el video de vigilancia en la sala de control, se observa a un hombre de camiseta y jeans salir corriendo del vestíbulo de la planta baja del edificio
	Realizar un seguimiento de las medidas destinadas a la custodia de la cinta y la coordinación de la investigación posterior

	013
	1145
	Supervisores inferiores
	Hay un hombre que viene a la motonave YHN atracada en el Muelle Charlie. No tiene ningún documento de identidad para entregar a cambio de un pase de seguridad. No se quiere retirar y exige hablar con un gerente
	Indicarles a los guardias de seguridad que le tomen el nombre y que le pregunten a la motonave YHN si lo conocen o lo están esperando. De ser así, solicitarles que vayan a buscarlo y se hagan responsables de él

	014
	1150
	Supervisores inferiores
	La motonave YHN dice que no espera ninguna visita
	Indicarles a los guardias de seguridad que le nieguen el ingreso al individuo

	015
	1155
	Supervisores 
	El individuo se ha marchado
	

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	inferiores
	
	

	016
	1200
	Supervisores superiores
	El equipo de seguridad 4 sigue la búsqueda de una o dos personas no identificadas que, según se denunció, se encuentran en el predio de la instalación portuaria
	Preguntarle al ingeniero de la estación cómo estaba vestida la persona que vio

	017
	1215
	Supervisores inferiores
	El ingeniero de la estación manifiesta no estar seguro, pero cree que el hombre estaba vestido de jeans y camiseta
	Indicarle al equipo de seguridad 4 que siga la búsqueda de los dos intrusos

	018
	1300
	Supervisores superiores
	Los guardias de la entrada principal informan que llegó un camión con una entrega de provisiones de buques, pero no tienen prevista ninguna entrega de provisiones de buques el día de hoy
	Indicarles a los guardias de seguridad que soliciten detalles de la entrega

	019
	1315
	Supervisores inferiores
	El conductor afirma tener una entrega de oxígeno y gas acetileno para soldadura destinada a la motonave YHN. El camión lleva 20 cilindros de cada gas. El conductor viene acompañado por un asistente
	Indicarles a los guardias de seguridad que le pregunten a la motonave YHN si encargaron una entrega de gas para soldadura y a qué empresa

	020
	1325
	Supervisores inferiores
	El supervisor de protección de la entrada principal llamó al Primer Oficial de la motonave YHN, pero de pronto tomó el teléfono otra persona, que confirmó que la motonave YHN había encargado el gas para soldadura y solicitó que dejaran ingresar al camión. El hombre que habló dijo que había sido un pedido de último momento y que se habían olvidado de notificar a la instalación portuaria
	Indicarles a los guardias de seguridad que impidan el ingreso del camión hasta realizar más averiguaciones

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	021
	1330
	Supervisores inferiores
	El conductor del camión recibió un pase de visita tras presentar un documento de identidad provisorio. Dijo que había perdido el documento hacía poco y que aún no le habían entregado uno nuevo.
El camión ya ingresó a la instalación portuaria
	Ordenarle al equipo de seguridad 4 que se dirija de inmediato a la motonave YHN para detener al camión

	022
	1345
	Supervisores inferiores
	El equipo de seguridad 4 informa que no hay ningún camión en los alrededores de la motonave YHN. Solicita la descripción del camión
	Indicarle al equipo de seguridad 4 que se comunique con la entrada principal para que le den la descripción

	023
	1400
	Supervisores superiores
	Emisión del relato Nº 2
	Emitir instrucciones para la elevación del Nivel de Protección, incluido el intercambio de DPM con los buques

	024
	1430
	Supervisores superiores
	Un guardia de seguridad informa que pasó una lancha a toda velocidad por la instalación portuaria dentro de la zona de acceso prohibido y que ésta desobedeció la advertencia por megáfono y las señas que le hizo con la mano para que se alejara
	Indicarles a los guardias de seguridad que sigan vigilando a la lancha

Denunciar la intrusión al organismo estatal de protección marítima y portuaria


	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	025
	1445
	Supervisores inferiores
	Un guardia de seguridad informa haber visto una explosión en un buque atracado en una instalación portuaria cercana. La explosión parece haber tenido lugar cerca de la línea de flotación, y el buque quedó gravemente escorado
	Informar la explosión al organismo estatal de protección marítima y portuaria

	026
	1500
	Supervisores superiores
	El camión que llevaba gas para soldadura destinado a la motonave YHN no acató las órdenes de detenerse y huyó a toda velocidad embistiendo las barreras de la entrada. Había 3 personas en la cabina
	Ordenarle al equipo de seguridad 4 que inspeccione la motonave YHN

	027
	1530
	Supervisores inferiores
	En la motonave YHN, se halla a un hombre con una herida en la cabeza que afirma ser el Primer Oficial. Según sus dichos, le pegaron en la cabeza y perdió el conocimiento
	Informar el ataque al Primer Oficial al organismo estatal de protección marítima y portuaria

Llamar a un médico para que atienda al Primer Oficial de la motonave YHN 

	028
	1545
	Supervisores inferiores
	El equipo de seguridad 4 informa que, según el OPB, la motonave YHN no encargó ningún gas para soldadura y que no puede hallar ningún cilindro de gas a bordo
	Indicarle al equipo de seguridad 4 que registre el área restringida de la instalación portuaria

	029
	1600
	Supervisores inferiores
	El equipo de seguridad 4 informa que halló los cilindros de gas para soldadura desparramados por un camino adyacente a un depósito de cargamento altamente inflamable
	Ordenar la intervención de los servicios de extinción de incendios de la instalación portuaria.

Dar aviso al organismo de protección marítima y portuaria

	030
	1610
	Supervisores 
	Un mecánico informa que vio al camión doblar en 
	Enfrentar los problemas y realizar un 

	Nº DE SERIE
	HORA
	POR PARTE DE
	SITUACIÓN INTRODUCIDA POR SUPERVISORES SUPERIORES / 

RESPUESTA DE SUPERVISORES INFERIORES
	RESPUESTA ESPERADA DE LOS PARTICIPANTES

	
	
	inferiores
	una curva a todo velocidad, momento en que se cayeron los cilindros, y seguir su marcha sin detenerse
	seguimiento de las medidas que se tomen

	031
	1615
	Supervisor Principal
	Fin del ejercicio
	Los participantes deben resumir sus opiniones sobre lo sucedido


Aclaraciones:

1.
La presente Lista Maestra de Sucesos se elaboró a los efectos de un ejercicio de simulación teórica. Si se añaden simulacros para llevar a cabo un ejercicio a escala real o en vivo, debe incorporarse la Lista Maestra de Sucesos correspondiente a los simulacros.

2.
Las fechas y horas que figuran en la Lista Maestra de Sucesos se establecieron a modo de ejemplo. Las fechas y horas reales serán determinadas por los supervisores al planificar el ejercicio. Sin embargo, los supervisores pueden optar por adoptar las horas aquí indicadas como horas reales. 

Apéndice 5

MODELO DE PLAN DE CONTROL DE ACCESOS

Referencias:
A. Plan de protección de la instalación portuaria

B. Secciones 16.10 a 16.29 de la Parte B del Código PBIP

ORGANIZACIÓN

1.
En el Anexo A, se presenta el esquema de funciones de protección.

INTRODUCCIÓN
2.
Situación actual

Desde el punto de vista de la protección, la situación es grave: hay malestar social y manifestantes que cuestionan a las autoridades estatales por muchos motivos y en muchos frentes. Las manifestaciones son cada vez más violentas, y elementos rebeldes han anunciado su intención de destruir la economía para derribar al gobierno. Su plan es atacar infraestructura, transporte e intereses comerciales que tengan vínculos con el gobierno o que estén a su favor. 
3.
Predio de la instalación portuaria

a.
El predio de la instalación portuaria comprende el área limitada por el mar al norte, la carretera Westport al sur, el astillero TYR al este y la central eléctrica GFD al oeste. Abarca una superficie de 1,5 hectáreas. 
b.
La costa norte está flanqueada por cuatro muelles de 50 metros de ancho, conectados con tierra por embarcaderos que admiten 300 toneladas de carga puntual. En cada embarcadero, puede atracar un buque de 12.000 toneladas de peso muerto.

c.
Los bienes marítimos de la instalación portuaria incluyen 8 duques de alba para amarre de buques y descarga de cargamentos líquidos.
4.
La amenaza
La Autoridad Designada estatal y la Fuerza Policial Marítima han informado que, actualmente, además de las amenazas contra la protección marítima de operaciones comerciales que se enumeran en el Código PBIP, la amenaza potencial para las instalaciones portuarias incluye ataques terroristas a los buques en puerto a efectos de secuestrar un buque que pueda emplearse como arma. También es posible que se cometan ataques suicidas contra blancos humanos, aunque esa posibilidad no cabe demasiado en el caso de la instalación portuaria. Se prevé una vigilancia cuidadosa y prolongada por parte de los terroristas antes de cualquier atentado. Véase el Anexo B (no incluido) si se quiere el resumen de inteligencia brindado por la Autoridad Designada.
5.
Medidas de protección existentes en la instalación portuaria

a.
Medidas correspondientes al Nivel de Protección 1
(1)
Protección física

(a)
Un muro de 1,8 metros separa a la central eléctrica GFD de la instalación portuaria. Una alambrada de 2,4 metros con alambre de púas en la parte superior forma el perímetro sur y este. La alambrada se encuentra en muy malas condiciones y se le han efectuado numerosas reparaciones provisorias. Véase el Anexo C (no incluido) si se quiere el plano del cerco/muro. 
(b)
La instalación portuaria tiene 3 entradas. La entrada 1 es la principal y se encuentra en la esquina sudoeste del cerco sur. La entrada 2 también está ubicada en el cerco sur, en la esquina sudeste. El personal también puede ingresar a la instalación portuaria por el embarcadero destinado a buques de pasajeros. 
(c)
Las cámaras de vigilancia cubren las siguientes áreas:

i. cerco perimetral y lado interior del muro

ii.
todos los muelles y embarcaderos
ii. área restringida

iv.
sala de control
vi. todas las entradas

vii. sala de bombas de cargamentos líquidos

viii. subestación transformadora

ix.
vestíbulo de la oficina administrativa
(d)
Las cámaras colocadas a lo largo del cerco brindan una cobertura total pero no ofrecen la posibilidad de acercar la imagen, por lo que algunas áreas se ven de muy lejos. El sistema de vigilancia por video tiene frecuentes fallas. Dichas fallas afectan las cámaras individuales, el sistema principal de control de cámaras y los monitores, y son reparadas por el contratista de mantenimiento a medida que surgen. Las reparaciones a menudo son lentas, y algunas han llevado hasta 5 semanas. 
(e)
Los faroles del alumbrado público iluminan todos los cercos perimetrales, muros y muelles, y también se emplean faroles para iluminar los caminos internos. Los duques de alba no tienen luces. El plano de iluminación se muestra en el Anexo E (no incluido).
(f)
Hay un sistema de alarma de emergencia que se activa desde la sala de control y puede oírse desde cualquier lugar de la instalación portuaria. Esta alarma funciona con el sistema de altoparlantes. Sin embargo, el sistema de altoparlantes suele descomponerse. 
(2)
Procedimientos de protección

(a)
Para el acceso de empleados, se utiliza un sistema de pases permanentes. Los empleados deben exhibir el pase dentro del predio de la instalación portuaria. Para el acceso de visitas, éstas deben entregar su documento de identidad a fin de recibir un pase de visita a la instalación portuaria. Los pases de visita se otorgan en la entrada principal ante una solicitud con motivo válido. 
(b)
Para ingresar por el embarcadero de buques de pasajeros, debe gestionarse un permiso especial, ya que dicho embarcadero no tiene personal asignado. Por lo general, quienes utilizan el embarcadero son la tripulación y los agentes de los buques que se encuentran atracados en los duques de alba. 
(c)
Para el acceso de vehículos de empleados y de la instalación portuaria, se utiliza una etiqueta de vehículo permanente. Los automóviles de visitas no pueden ingresar salvo que posean un permiso especial a tal efecto. Para el acceso de camiones y vehículos de reparto, se emplea un pase de vehículo provisorio. Los pases de vehículo se otorgan en la entrada principal. Se llevan a cabo inspecciones visuales aleatorias del contenido de los vehículos. 
a.
Medidas correspondientes al Nivel de Protección 2
(1)
Protección física: además de las medidas correspondientes al Nivel de Protección 1:
Se suspenderá el acceso de empleados por la entrada 2. La entrada 2 podrá seguir siendo utilizada por camiones y vehículos de reparto con un permiso especial. 
(2)
Procedimientos de protección: además de las medidas correspondientes al Nivel de Protección 1:
(a)
se incrementará la frecuencia de la patrulla perimetral en un 50%.
(b)
todo bolso o equipaje personal será objeto de una inspección visual. Se examinará en detalle un 10% de esos bolsos al azar. 
(c)
se inspeccionará el contenido de todos los camiones y vehículos de reparto.

b.
Medidas correspondientes al Nivel de Protección 3

(1)
Protección física

(a)
En el Nivel de Protección 3, el ingreso/egreso peatonal y de vehículos de empleados será únicamente por la entrada principal. Todas las demás entradas se cerrarán con llave. 
(b)
Se colocarán cuatro barreras provisorias en el camino que conduce a la entrada principal para restringir el tránsito de modo tal de evitar un ingreso imprevisto de vehículos por la fuerza. Véase el Anexo D (no incluido) si se quiere el plano de las barreras provisorias e imágenes fotográficas de dichas barreras. 
(c)
Se colocará un reflector manual en la torre de protección H, tal como se muestra en el plano del Anexo E. Dicho reflector se empleará para iluminar los accesos marítimos a los muelles, así como ciertas áreas de la instalación portuaria. 
(2)
Procedimientos de protección

(a)
Se suspenderán todas las licencias y días de franco del personal de seguridad. 
(b)
Se incrementará la frecuencia de la patrulla perimetral correspondiente al Nivel de Protección 1 en un 100%.
(c)
Se colocará una guardia permanente en la entrada al área restringida y a los muelles. 
(d)
Se formará un Equipo de Seguridad de Respuesta ante Incidentes que quedará de guardia para actuar de refuerzo en caso de ser necesario. 
(e)
Se prohibirá el acceso de visitas, salvo con permiso de los altos directivos. 

6.
Recursos de protección de la instalación portuaria

a.
Recursos humanos: la instalación portuaria cuenta con 19 guardias de seguridad, 7 supervisores de protección y 2 supervisores principales de protección. Trabajan en turnos de 8 horas, de acuerdo con el esquema presentado en el Anexo A.
b.
Policía: el OPIP se comunica en forma periódica con la policía estatal a cargo del área y con las fuerzas de la policía marítima estatal que patrullan las aguas cercanas a la instalación portuaria. 
TAREA

7.
La tarea de la fuerza de protección de la instalación portuaria es controlar el acceso al predio y a toda otra zona de la instalación portuaria, según se determine, a fin de preservar la integridad de la protección de la instalación portuaria. 

CONCEPTO DE OPERACIONES

8.
Todas las medidas propuestas deben considerarse adicionales a las medidas y los procedimientos existentes.

a.
Medidas correspondientes al Nivel de Protección 1
(1)
Protección física

(a)
El cerco actual debe reemplazarse por un nuevo cerco de 3 metros, con alambre de cuchillas. Si alcanza el presupuesto, se recomienda un doble cerco.
(b)
Debe renovarse el sistema de vigilancia por video e instalarse un nuevo sistema de control. Deben cambiarse las cámaras del sistema de vigilancia que no funcionan bien. Deben instalarse cámaras con la función PTZ (movimiento horizontal/vertical y zoom) en el cerco para cubrir por completo el cerco perimetral y el lado interior del muro, y el área restringida. Las cámaras que se cambien por las nuevas cámaras PTZ se utilizarán en lugar de las que funcionen mal y/o quedarán de repuesto. Véase el Anexo F (no incluido) si se quiere la ubicación y la lista de las cámaras que se cambiarán. 
(c)
Se le exigirá al contratista a cargo de la reparación y el mantenimiento de los sistemas de vigilancia por video y alarma que cumpla requisitos mínimos de desempeño. Se propone que el contratista cumpla las siguientes metas:
i.
tiempo de respuesta: 8 horas como máximo
ii.
tiempo de reparación: 24 horas como máximo
(d)
Deben instalarse reflectores para iluminar el área restringida y los muelles a efectos de su protección. Véase el Anexo G (no incluido) si se quiere el plano de iluminación.
(e)
Debe renovarse el sistema de altoparlantes, y deben cambiarse los parlantes que no funcionan por parlantes nuevos. 
(2)
Procedimientos de protección

Se inspeccionará al azar el contenido del 20% de los vehículos de empleados. 

b.
Medidas correspondientes al Nivel de Protección 2

(1)
Protección física

Se colocarán dos barreras provisorias en el camino que conduce a la entrada principal para restringir el tránsito de modo tal de evitar un ingreso imprevisto de vehículos por la fuerza. La distribución de las barreras provisorias será similar a la del plano correspondiente al Nivel de Protección 3 que se presenta en el Anexo D (no incluido), con la diferencia de que sólo se emplearán 2 barreras.
(2)
Procedimientos de protección

(a)
No se permitirán visitas sin cita previa, a menos sean aceptadas en el momento por un gerente o directivo. 
(b)
Se inspeccionará al azar el contenido del 50% de los vehículos de empleados. 
c.
Medidas correspondientes al Nivel de Protección 3
(1)
Procedimientos de protección

(a)
Se inspeccionará el contenido de todos los vehículos. 
(b)
Se proveerán y utilizarán espejos para inspeccionar la parte inferior de los vehículos como complemento de la inspección general. 
TABLA DE TAREAS

9.
El personal de seguridad vigilará las entradas y patrullará el perímetro y las instalaciones costeras durante los Niveles de Protección 1, 2 y 3 de acuerdo con la Tabla de tareas que se presenta en el Anexo H. 

OPERACIONES AUXILIARES

10.
Patrullas terrestres de la policía recorren la carretera Westport en forma periódica. La policía ha informado que se incrementarán las patrullas en el Nivel de Protección 2. En el Nivel de Protección 3, se harán presentes las fuerzas de seguridad estatales. 
11.
La Fuerza Policial Marítima patrulla el área marítima cercana a la instalación portuaria. Dicho organismo ha informado que las patrullas marítimas se elevarán progresivamente en los Niveles de Protección 2 y 3, pero, por razones de seguridad, no ha brindado precisiones con respecto a los recorridos u horarios de las patrullas. 

12.
Puede llamarse a la policía para solicitar refuerzos en caso de hallar personas/objetos sospechosos dentro de la instalación portuaria. 

REGLAS DE INTERVENCIÓN
13
Las fuerzas de protección de la instalación portuaria no están autorizadas a emplear la fuerza o armas de fuego en el desempeño de sus funciones. Toda retención o detención de personas u objetos sospechosos debe realizarse con el consentimiento del individuo involucrado, tras lo cual se hará la correspondiente denuncia policial y se entregará a la persona u objeto sospechosos a las autoridades. 

INSTRUCCIONES DE COORDINACIÓN 
14.
Las medidas del presente plan sirven de propuesta a la Dirección para la modificación de las medidas y procedimientos de protección relativos al control de accesos, y para el mantenimiento de la integridad de las medidas de protección relativas a los accesos. Todo problema de coordinación debe derivarse al OPIP para que él se encargue de resolverlo. 

SERVICIOS AUXILIARES
15.
El departamento de finanzas ha insinuado que la propuesta de renovación de las medidas de protección física puede solventarse con un superávit extraordinario de $xxx derivado del reciente aumento de los cargos por los servicios de muelle.

16.
El departamento de ingeniería puede encargarse de las especificaciones y la supervisión del llamado a licitación para las renovaciones. 

COMUNICACIONES
17.
El OPIP será el único punto de contacto entre la instalación portuaria y las fuerzas auxiliares. 

18.
No se prevén modificaciones al plan estándar de comunicaciones de la instalación portuaria, que se presenta en el Anexo I (no incluido).

Anexos:

A.
Esquema de protección
B.
Resumen de inteligencia por parte de la Autoridad Designada (no incluido)
C.
Plano de la instalación portuaria (no incluido)
D.
Plano de barreras (no incluido)
E.
Plano de iluminación actual (no incluido)
F.
Plano de cámaras de vigilancia (no incluido)
G.
Plano de iluminación propuesto (no incluido)
H.
Tabla de tareas
I.
Plan de comunicaciones (no incluido)
Anexo A del Apéndice 5
ESQUEMA DE PROTECCIÓN

[image: image1]




Aclaraciones:

1. Las unidades de protección figuran como responsabilidad de cada supervisor de protección únicamente a efectos administrativos.

2. En los Niveles de protección 1 y 2, las 3 unidades de protección rotarán de funciones y quedarán bajo la responsabilidad directa del Supervisor Principal de Protección de la sala de control. 

3. Las unidades de protección se dividen en equipos a cargo de las distintas tareas de protección. 

Anexo E del Apéndice 5
TABLA DE TAREAS

	LUGAR
	TAREA
	NIVEL DE PROTECCIÓN

	
	
	1
	2
	3

	Sala de control
	Operación de consola
	Operadores de consola
	Operadores de consola
	Operadores de consola

	Entrada 1
	Control de accesos, otorgamiento de pases, controles de vehículos
	Unidad A, Equipo 1
	Unidad A, Equipo 1
	Unidad A, Equipo 1

	Entrada 2
	Control de accesos, controles de vehículos
	Unidad A, Equipo 1

(horas pico únicamente)
	-
	-

	Cerco perimetral, muelle
	Patrulla
	Unidad A, Equipo 2
	Unidad A, Equipo 2

Unidad B, Equipo 2
	Unidad A, Equipo 2

Unidad B, Equipo 2

	Embarcadero de buques
	Control de accesos
	Unidad A, Equipo 2 (de ser necesario)
	Unidad A, Equipo 2 (de ser necesario)
	-

	Área restringida
	Patrulla, control de accesos
	Unidad A, Equipo 2
	Unidad A, Equipo 2
	Unidad A, Equipo 2

	Torre de vigilancia
	Vigilancia
	-
	Unidad A, Equipo 2
	Unidad A, Equipo 2

	Fuerza auxiliar o de guardia
	Respuesta rápida
	-
	-
	Unidad C, Equipo 1

	etc.
	
	
	
	


Apéndice 6

MODELO DE INFORME

INFORME SOBRE LA REALIZACIÓN DEL EJERCICIO DE PROTECCIÓN FE23

INTRODUCCIÓN
1.
El Ejercicio FE23 de la Parte 2 del Volumen II del Manual de Simulacros y Ejercicios de Protección Marítima fue llevado a cabo por la instalación portuaria entre el 17 y el 18 de diciembre de XX. El ejercicio se concentró en las medidas y los procedimientos de control de accesos de la instalación portuaria. 

PROPÓSITO
2.
El propósito del presente informe es resaltar las lecciones aprendidas y las recomendaciones que deben poner en práctica la Dirección y el personal de seguridad de la instalación portuaria. 

PARTICIPANTES
3.
Dirección y supervisión del ejercicio


a.
Director del ejercicio: Sr. HGN, Director de Operaciones

b.
Supervisor Principal del ejercicio: Sr. YHG, Gerente de Seguridad y Protección
c.
Supervisor Superior (Operaciones) del ejercicio: Sr. YDH
etc.

4.
Participantes del ejercicio


a.
OPIP: Sr. PLK

b.
Supervisor de Protección
etc.

OBJETIVO DEL EJERCICIO
5.
El ejercicio se planificó con el objetivo de realizar una revisión integral de las medidas y los procesos de control de accesos de la instalación portuaria, y practicar los procedimientos de mando, control, coordinación y comunicación de las actividades de protección llevadas a cabo tanto dentro de la instalación portuaria como fuera del predio.

FORMATO
6.
El ejercicio se llevó a cabo como simulación teórica en dos fases. La fase de planificación culminó en una revisión integral de las medidas y los procesos de control de accesos, y, en la fase de ejecución, se practicaron los procedimientos de mando, control y comunicación de las actividades de control de accesos de la instalación portuaria. El ejercicio no incluyó ningún componente en vivo o de despliegue. Sin embargo, los supervisores y participantes no se quedaron encerrados en una oficina para planificar la revisión de las medidas de control de accesos, sino que salieron a recorrer todos los lugares pertinentes. 
LECCIONES APRENDIDAS Y RECOMENDACIONES
7.
El cerco perimetral se encuentra en malas condiciones y debe cambiarse. La opción más conveniente en función de los costos sería cambiar la alambrada existente. 

8.
Debe renovarse el sistema de vigilancia por video, y deben instalarse cámaras PTZ en el cerco para mejorar la vigilancia. Debe modificarse el contrato de mantenimiento del sistema de vigilancia para incorporar normas mínimas de desempeño. 

9.
Debe renovarse el sistema de alarmas, y deben cambiarse los parlantes que no funcionan por parlantes nuevos. 

10.
Deben adquirirse espejos para la inspección de la parte inferior de los vehículos. 

11.
Se modificarán los procedimientos de control de accesos relativos a la inspección de los vehículos que ingresan a fin de incorporar cantidades mínimas específicas de vehículos que deben registrarse en cada Nivel de Protección.

MEDIDAS ULTERIORES
12.
El OPIP controlará el resultado de las recomendaciones formuladas a la Dirección, y obrará conforme las determinaciones que se tomen. 

CONCLUSIÓN
13.
El ejercicio relativo al control de accesos ha sido una buena plataforma para la revisión de los medios y los procesos con los cuales la instalación portuaria mantiene el control de los accesos. El ejercicio reunió a las partes directa e indirectamente responsables de la tarea para analizar los problemas que afectan las medidas de control de accesos. Las recomendaciones deben ponerse en práctica de inmediato para poder materializar los beneficios de una mejor protección de la instalación portuaria ante las amenazas sumamente reales que se presentaron durante el ejercicio. 







Director Ejecutivo





Gerente de Seguridad y Protección (OPIP)





Director de Operaciones





Supervisor Principal de Protección de Sala de Control





Supervisor de Protección de Instalaciones Costeras





Supervisor de Protección de Patrullas





Supervisor de Protección de Entradas y Perímetro Terrestre





Operador de Consola





Unidad de Protección C





Unidad de Protección B





Unidad de Protección A
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